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PORTARIA ADMINISTRATIVA N° 48/2023 - MacaibaPrev

Dispde sobre a instituicdo da Politica de
Seguranca da Informacéo - PSI do Instituto de
Previdéncia dos Servidores do Municipio de

Macaiba, e da outras providéncias.

O (A) DIRETOR (A) PRESIDENTE DO MACAIBAPREV, nos usos de suas
atribuicdes legais, conferida pela Lei Municipal n® 1.695, de 30 de abril de
2014

CONSIDERANDQC que a informagdo & um ativo essencial da organizagéo e
precisa ser protegida quanto a eventuais ameacas, preservando e minimizando

0s riscos para a continuidade dos servicos prestados pelo MacaibaPrev;

CONSIDERANDO que a adog&o de procedimentos que garantam a seguranca
das informacdes deve ser prioridade constante do RPPS, reduzindo os riscos
de falhas, danos e prejuizos que possam comprometer 0s obijetivos da
Instituicao; '

CONSIDERANDO que este RPPS busca a certificacdo em Nivel | do Pro-
Gestdo no Programa de Certificacdo Institucional e Modernizagdo da Gestao
dos Regimes Proprios de Previdéncia Social da Unido, dos Estados, do Distrito

Federal e dos Municipios (instituida pela Portaria MPS n® 185/2015 e Portaria



SPREV n® 4.248/2022, com vigéncia a partir de 02 de janeiro de 2023), de

acordo com a se¢&o 3.1.5 — Politica de Seguranga da Informacao;

RESOLVE;

Art. 1° Fica instituida a Politica de Seguranca da Informacéo no &mbito do

MacaibaPrev, na forma do Anexo | desta Portaria;

Art. 2° Esta Portaria entra em vigor na data de sua publicacdo.

Macaiba/RN, 16 de Qutubro de 2023.

e f s
Edma de Araujo Dantas Maia

Diretora Presidente do MacaibaPrev
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ANEXO |

POLITICA DE SEGURANCA DA INFORMAGAO

Institui a Politica de Seguranca da
Informacgdo - PSI do Instituto de Previdéncia
dos Servidores do Municipio de Macaiba -
MACAIBAPREYV, e da outras providéncias.

MACAIBA/RN
Qutubro-2023
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1. INTRODUGAO

A Politica de Seguranga da Informacdo - PSI é um documento que
destina orientar e estabelecer diretrizes corporativas do MACAIBAPREYV para a
protecdo dos ativos de informacgéo e prevengdo de responsabilidade legal para
todos os usuéarios. Devendo, portanto, ser cumprida e aplicada em todas as
suas areas e/ou setores.

A presente Politica de Seguranca da Informagdo é uma declaragdo
formal de compromisso do RPPS com a protecdo das informagdes sob sua
guarda e a formalizacdo das normas para seguranca, baseada no Manual do
Pro-Gestao RPPS do Ministério do Trabalho e Previdéncia — MTP, Secretaria
de Previdéncia ~ SPREV e da Subsecretaria dos Regimes Proprios de
Previdéncia Social — SRPPS, instituida pela Portaria MPS n° 185/2015 e
Portaria SPREV n° 4.248/2022, com vigéncia a partir de 02 de janeiro de 2023.

2. OBJETIVOS

Estabelecer diretrizes que permitam aos servidores, fornecedores e
prestadores de servicos do MACAIBAPREV seguirem padrées de
comportamento relacionados a seguranca da informacdo adequados as
necessidades operacionais e de protecéo legal da instituicdo e do individuo.

Garantir que os recursos computacionais e tecnoldgicos serao utilizados
de maneira adequada e com responsabilidade. O usuario deve conhecer as
regras para utilizacdo da informacdo de maneira segura, evitando exposicao
que possa prejudicar este Instituto, colaboradores e terceiros.

Nortear a definicdo de normas e procedimentos especificos de
seguranca da informacao, bem como a efetivacdo de controles e processos
para seu atendimento. Assim como, implementar controles para preservar os
interesses do MACAIBAPREV contra danos que possam ser considerados
como violagdo ao uso dos servigos e, portanto, considerados proibidos. Por

Isso, busca-se atender os seguintes principios:



" Confidencialidade: protecdo e garantia de que determinadas

informacgoes sé sdo disponiveis a pessoas autorizadas;

. Integridade: garantia da exatiddo das informacbes e dos metodos de
processamento;
. Disponibilidade: garantia de que os usuarios autorizados e 0s

interessados tenham acesso as informagdes.

No caso dos procedimentos aqui estabelecidos sejam violados pelos
usudrios, o MACAIBAPREYV tomara as devidas medidas cabiveis.

3. APLICACOES

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
servidores, bem como os fornecedores, estagiarios, colaboradores e
prestadores de servico que se aplicam a informag¢do em qualquer meio ou
suporte. Esta politica da ciéncia a cada servidor, fornecedor e prestador de
servicos de que os ambientes, sistemas, computadores e redes poderdo ser
monitorados e gravados, conforme previsto nas leis brasileiras vigentes.

E obrigacdo de cada servidor se manter atualizado em relagéo a esta
politica de seguranga e aos procedimenios e orientages relacionadas,
buscando orientacdo do seu gestor ou da area de tecnologia de informacgéo
sempre que néo estiver absolutamente seguro quanto a aquisicdo, uso efou
descarte de informagdes.

Toda informacao produzida ou recebida pelos servidores como resultado
da atividade profissional realizada no MACAIBAPREV pertence a referida
instituicao. As exce¢des serdo devidamente analisadas por este Instituto e
formalizadas entre as partes.

Os equipamentos de informatica e comunicac3o, sistemas e informacées
s&o utilizados pelos servidores para a realizagao das atividades profissionais. O
uso pessoal dos recursos & permitido dentro dos limites cabiveis, desde que
ndo prejudique o desempenho dos sistemas e servicos. O MACAIBAPREV
podera registrar todo o usc dos sistemas e servigos, visando garantir a

disponibilidade e a segurancga das informacgoes utilizadas.



4. DAS RESPONSABILIDADES ESPECIFICAS
4.1 DOS SERVIDORES EM GERAL

Entende-se por servidor toda pessoa legalmente investida em cargo ou
em emprego publico na administracdo direta, nas autarquias ou nas fundagoes
publicas.

Sera de inteira responsabilidade do servidor todo prejuizo ou dano que
vier a causar aoc MACAIBAPREV e/ou a terceiros, em decorréncia da nao

obediéncia as diretrizes e recomendacdes referidas neste documento.

4.2 DOS SERVIDORES EM REGIME DE EXCECAQ - ESTAGIARIOS E
TEMPORARIOS

Devem esses entenderem dentro da sua condigdo especial de
servidores, cumprir rigorosamente 0 que esta previsto nesta Politica de
Seguranga da Informagao, assim como, a concessdo de acesso podera ser
revogada a qualquer tempo, se for verificado que a justificativa de motivo de
negbcio ndo mais atende aos interesses desse Instituto ou se o colaborador

néo estiver cumprindo as condigdes definidas nesta PSI.

4.3 DOS DIRETORES E GESTORES

Ter postura exemplar em relagao a seguranga da informacgao, servindo
como modelo de conduta para os demais servidores sob a sua gestdo. Atribuir,
incentivar e orientar os demais servidores a terem responsabilidades no
cumprimento da Politica de Seguranga da Informacéo.

Exigir dos servidores a assinatura do Termo de Compromisso e
Cigncia’, assumindo o dever de seguir as recomendacdes efou condutas
estabelecidas, bem como se comprometendo a manter o sigilo e a

confidencialidade, sobre todos os ativos de informagdes do MACAIBAPREYV,

' Documento constante no Anexo II.



Adaptar as normas, os processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta politica de seguranga.

5. 0 MONITORAMENTO DO AMBIENTE DA POLITICA DE SEGURANGA DA
INFORMACAO

O monitoramento do ambiente da politica de seguranca da informagéo
relacionada ao uso da internet, do correio eletronico, dos computadores ¢
de outros recursos tecnologicos do RPPS sera supervisionado por
profissional da area de Tl da unidade gestora e na sua auséncia por servidor
designado pela diregdo do Instituto.

O objetivo é prevenir 0 acesso ndo autorizado as informagdes sensiveis
de meio fisico de posse e competéncia do MACAIBAPREV, evitando danos e
interferéncias na sua rotina de atividades.

O acesso & area em que sdo processadas e armazenadas as
informagfes sensiveis de meio fisico sdo controladas e restritas &s pessoas
autorizadas.

O controle de retirada e/ ou consulta das informacdes fisicas sera
controlado pelo responsavel designado que fara o monitoramento por meio de

emissao de protocolos. Essas informagdes deverdo conter, no minimo:

4 ldentificacdo (nome) e visto do servidor responsavel emissor do
protocolo;
v ldentificacdo (nome) e visto do servidor interessado ao acesso da

informacao sensivel de meio fisico;
v Data e hora da retirada e/ou consulta da informagao sensivel de meio
fisico;

v Data e hora da devolucdo da informacao sensivel de meio fisico.

A retirada de informagdes sensiveis de meio fisico sem a devida
emissao do protocolo ndo sera autorizada. Além disso, toda a informagéo
sensivel de meio fisico sera conferida no ato da devolugdo, estando sujeito a
emissao de ocorréncias em caso de desleixo, desorganizacio ou auséncia de

documentos.



S&o considerados casos de desorganizacéo e desleixo de documentos,

entre ocutros:

v Desordem na numeracao das folhas do processo;

<

Rasuras, anotacdes € amassados;

v Sujeiras de alimentos e manchas de bebidas.

N&o & permitida a retirada de qualquer folha objeto de complemento ao
arquivo de informacéo ou dossié, exceto para a possibilidade de foto cépia,
desde que haja a emiss&o de protocolo da documentacédo retirada, com o
preenchido/indicagéo da(s) folha(s) que foram objeto da foto céopia.

Nao é permitida a locomocao de informactes sensiveis de meio fisico
fora das dependéncias do MACAIBAPREV, exceto quando estritamente
necessaria a realizagdo da demanda a realizar, acompanhado do devido

controle de saida/entrada de documentacéo.
6. IDENTIFICAGAO

Os dispositivos de identificacdo e senhas protegem a identidade do
servidor usuario, evitando e prevenindo que uma pessoa se faca passar por
outra perante 0 MACAIBAPREV?.

Tal procedimento visa estabelecer critérios de responsabilidade sobre o
uso dos dispositivos de identificacdo e deverd ser aplicada a todos os
servidores da unidade gestora.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel
pelo seu uso correto perante a Instituicdo e a legislacédo brasileira (civel e
criminal).

Existindo Jogin de uso compartilhado (por mais de um colaborador), a
responsabilidade perante 0 MACAIBAPREV e a legislagao brasileira (civel e

criminal) seréa dos usuarios que dele se utilizarem.

2 0 uso dos dispositivos e/cu senhas de identificagdo de outra pessoa constitui crime tipificado

no Cédigo Penal Brasileiro, segundo o art. 307, de falsa identidade.



E proibido o compartihamento de /ogin para funcdes de administragcdo
de sistemas. |

A area de tecnologia da informagdo (TI) responde pela criagdo da
identidade logica dos servidores no RPPS.

Ao realizar o primeiro acesso ao ambiente de rede local, o usuario
devera trocar imediatamente a sua senha conforme as orientagdes
apresentadas pelo setor da tecnologia da informagao.

As senhas nao devem ser anotadas ou armazenadas em arquivos
eletrbnicos, compreensiveis por linguagem humana (n&o criptografados).

Os usudrios podem alterar a propria senha, e devem ser orientados a
fazé-lo, caso suspeitem que terceiros obtiveram acesso indevido ao seu
login/senha.

E de responsabilidade de cada usuéario a memorizacédo de sua propria
senha, bem como a protecdo e a guarda dos dispositivos de identifica¢do que

the forem designados.
7. COMPUTADORES E RECURSOS TECNOLOGICOS

Os servidores do MACAIBAPREV deverdo zelar pelo uso e manutencao
dos equipamentos utilizados, assim como, reportarem possiveis defeitos ou
falhas existentes nos equipamentos ao setor responsavel por sana-las. Além

disso, devera ter os seguintes cuidados:

. N&o baixar arquivos e programas de uso inapropriados;

. Evitar conectar as contas pessocais a menos que sejam indispensaveis a
realizagao do trabalho;

. Criarfreservar uma pasta para arquivos frequentes na area de trabalho
ou no servidor da unidade gestora;

" Manter o HD limpo do computador utilizado;
" Fazer backups regulares no computador utilizado;
* Atualizar, sempre que necessario e/ou recomendado, o sistema

operacional utilizado.
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8. PRIVACIDADE DA INFORMAGAO

A protecdo da privacidade das informacfes € aquelas que pertencem
a0s seus segurados e/ou beneficiarios e que 7séo manipuladas ou armazenadas
nos mejos as quais o MACAIBAPREV detém total controle administrativo,
fisico, légico e legal.

Adiante sdo expostos 0s compromissos a serem seguidos pelo
MACAIBAPREYV, na busca pela melhoria continua dos processos da Politica de

Seguranca da Informacgéo:

v As informagbes séo coletadas de forma ética e legal, com o
conhecimento do segurado/beneficiario, para propositos especificos e
devidamente informados;

v As informacdes sdo acessadas somente por pessoas autorizadas e
capacitadas para seu uso adequado;

v As informacfes podem ser disponibilizadas a empresas contratadas
para prestacdo de servicos, sendo exigido dessas, 0 cumprimento de nossa
politica de seguranga e privacidade de dados;

v As informacgbes e dados constanies de nossos cadastros, bem como
outras solicitagdes que venham garantir direitos legais s6 sao fornecidos aos
proprios interessados, mediante solicitacdo formal, seguindo os requisitos
legais vigentes.

g. DISPOSITIVOS MOVEIS

Os servidores do MACAIBAPREV deverio zelar pelo uso e manutencao
dos dispositivos méveis utilizados, assim como, reportarem possiveis defeitos

ou falhas existentes ao setor responsavel por sana-las. Além disso, devera ter
0s seguintes cuidados:

Usar uma senha forte de acesso;
Desativar as informacdes de localizacéo das fotos tiradas;

Desativar a funcionalidade Bluetooth guando essa nao estiver em uso:

SR

Usar uma rede privada virtual - VPN;
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v Nzo esquecer de ativar suas funcionalidades de seguranca;

v Tomar cuidado com permissées a aplicativos.
10. PROCEDIMENTOS DE BACKUP

Os servidores do MACAIBAPREY deverdo manter as principais praticas
recomendadas ao uso de backup nos seus equipamentos de uso profissional
da unidade, a fim de mitigar a perda de dados e desastres operacionais.

Recomenda-se as boas praticas de backup, entre outras:

v Manter a constancia dos backups;

v Nao fazer backup dos arguivos no mesmo disco rigido em que o
Windows esta instalado;

v Sempre gue possivel, remover os arquivos duplicados e armazenar os

arquivos na nuvem.
11. VIOLAGAO DA POLITICA DE SEGURANGA DA INFORMAGAO

Inicialmente com a supervisao e/ou orientagao de profissional da area de
seguranga da informacgéo sera recomendada a criagdo de félderes ou cartilhas,
com o intuito de divulgar e conscientizar os servidores e demais colaboradores
sobre a politica de seguranca da informacdo a ser seguida por todos no
MACAIBAPREV®.

Ja quando for detectada uma violacdo da PSI, a primeira coisa a ser
feita & determinar a sua razéo, ou seja, verificar se a violagao ocorreu por
desconhecimento da PSI vigente, negligéncia ou acidente por parte do servidor
ou colaborador.

E. caso seja necessario advertir o servidor ou colaborador pelo nédo
cumprimento das recomendacgbes estabelecidas neste documento, esses
devem ser informados e encaminhados ao departamento de Gestao de
Pessoas (Recursos Humanos) do MACAIBAPREYV, a fim de registrar a devida

sancdo, no caso de comprovada a irregularidade.

* A PSI devera fazer parte do programa de integrag&o de novos servidores.
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E assegurado tanto ao servidor quanto ao colaborador o pleno direito de
contestacéo e de defesa.

12. DAS DISPOSICOES FINAIS

A Politica de Seguranga da Informagéo deve ser entendida como parte
fundamental da cultura interna do MACAIBAPREV e qualquer incidente
relacionado a esse tema subentende-se como alguém agindo contra a ética e
os bons costumes.

Sua criagdo e revisdo deverdo ser precedidas de aprova¢ao por toda
diretoria do MACAIBAPREV, devidamente registrada em ata e divulgadas
obrigatoriamente pelo proprio ente aos servidores e colaboradores da sua
estrutura organizacional. As recomendacdes aqui descritas deverdo sofrer
alteracbes sempre que necessario.

Os requisitos estabelecidos nesta PSi se fazem obrigatérios, devendo
ser seguido por todos os servidores ou colaboradores que acessem
informagdes do MACAIBAPREV.

Macaiba/RN, 16 de Outubro de 2023.

Edma de Aratjo Dantas Maia

Diretora-Presidente do MacaibaPrev
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13. ANEXO I

TERMO DE CIENCIA DA POLITICA DE SEGURANGA DA INFORMACAO DO
MACAIBAPREV

Declaro que recebi e li a Politica de Seguranca da Informacdo - PSI do
MACAIBAPREYV, estando ciente de seu conteldo e da sua importéncia para o
bom exercicio funcional desse RPPS.

A assinatura do presente termo representa a manifestacdo da minha

concordéncia e do meu compromisso em cumpri-lo.

Macaiba/RN, de de 20 )

Nome:

Matricula:
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